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Agenda
● Tor Einführung
● Unsere Geschichte
● Daten und Fakten unserer Tor Infrastruktur
● Erfahrungen Abuse Handling mit Behörden
● Anektoten
● Herausforderungen für das Tor-Netzwerk 



  

...ein non-profit Privacy Infrastruktur Betreiber
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Relay Operators
● Betrieb des Tor Netzwerks
● Privatpersonen, Vereine, Firmen, etc.
● Nicht Teil vom Tor Projekt



  

~1000 Gbit/s
Advertised bandwidth

~2.5 Millionen
Benutzer:innen

CC BY 3.0 US https://metrics.torproject.org/



  

~9000 Tor Relays

CC BY 3.0 US https://metrics.torproject.org/bubbles.html#no-group



  

Tor Relays

Tor Relays

CC BY 3.0 US https://metrics.torproject.org/



  

Bridges/Pluggable Transports
● Zensurumgehung
● Typen:

– obfs4
– meek-azure
– Webtunnel
– Snowflake



  
CC BY 3.0 US https://metrics.torproject.org/



  
CC BY https://nusenu.github.io/OrNetStats/#bridge-operators-grouped-by-contactinfo



  

Snowflake

https://gitlab.torproject.org/tpo/anti-censorship/pluggable-transports/snowflake/-/
wikis/uploads/8716c3ba1226bd90009268a777ed2ccb/snowflake-diagram.png



  

Vereinszweck
● Betrieb kostenlos nutzbarer technischer

Privacy Infrastruktur für die Öffentlichkeit
● Förderung von freier Software für:

– Sichere Kommunikation
– Schutz der Privatsphäre

● Erfahrungsaustausch
● ... 



  

Unsere Geschichte



  

PW17



  



  
https://media.ccc.de/v/pw17-210-erfahrungsbericht_tor_exit-knoten_in_osterreich_betreiben



  
Camilo Rueda López (CC BY-ND 2.0) 

https://www.flickr.com/photos/kozumel/2228603119



  

2018
1x 10G



  

2019 
DNS Privacy



  

2019

Eigenes Autonomes System 
(AS) registriert



  

Unser eigenes AS

https://bgp.he.net/AS208323#_graph4



  

2019
2x 10G



  2020



  

Daten und Fakten



  

Tor Exit Relay Hardware

● 2 (alte) Server
● 4 CPUs
● 32 CPU Cores
● 192 GB RAM

 



  

Tor Traffic



  

~ 177 Petabyte Tor Traffic
2018/03 - 2025/03



  

Tor Exit Traffic per Port (2019)



  

Tor Exit Traffic per Port (2025)



  

 

CC BY https://nusenu.github.io/OrNetStats/

Exit Relay Operator Ranking



  

Country Ranking

https://metrics.torproject.org/rs.html#aggregate/cc



  

Abuse Handling



  

Exit



  

● Eigenes Autonomes System

● Eindeutiger WHOIS Eintrag

● Ticket System: Auto Reply mit Infos zu Tor

● Telefonnummer   

Tor Exit Abuse Handling



  

WHOIS



  



  



  

● 669 Abuse Emails

● 12 Anfragen von Behörden 

Abuse Emails (2024)



  

● BMI für INTERPOL: 1
● BMI C4 für USDOJ/FBI: 1
● Staatsanwaltschaft Wien für Rumänien: 1 

Behörden Anfragen 2024 (AT)



  

● Indien: 5
● Spanien: 2
● Frankreich: 1
● Deutschand: 1 

Behörden Anfragen 2024



  

Behörden kennen Tor (Indien)



  

Anektoten



  

Der „Veteranen-Forum“ Fall
2022



  

Unbekannte Besucher:innen
2025



  

Fake RIPE DB Eintrag

?



  

Fake Bad-Relay Meldung 
gegen uns



  

Unautorisierte Lastschriften



  

Herausforderungen für das 

Tor-Netzwerk 



  



  

C-Tor
vs.



  

 

CC BY 3.0 US https://metrics.torproject.org/bubbles.html#contact-exits-only



  

 

CC BY 3.0 US https://metrics.torproject.org/bubbles.html#contact-exits-only



  

CC BY https://nusenu.github.io/OrNetStats/

Zuordenbare 
Tor Exit Kapazität



  

Es braucht mehr 
zuordenbare Tor Guard  

Kapazität



  

     
https://applied-privacy.net

     https://mastodon.social/@applied_privacy

     contact@appliedprivacy.net

Signal User: applied_privacy_net.99

mailto:contact@appliedprivacy.net


  STICKERS!!!!!11
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