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~300 Gbit/s
Advertised bandwidth

2 Millionen
BenutzerInnen

CC0 1.0 Universell (CC0 1.0) Public Domain Dedication 
https://pixabay.com/de/menschenmenge-menschen-silhouetten-2045498/



  

Cloudflare, mit Zwiebeln



  

~6000 Tor Relays

Tor Metrics  https://metrics.torproject.org



  

Unsere Geschichte
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Camilo Rueda López (CC BY-ND 2.0) 

https://www.flickr.com/photos/kozumel/2228603119



  



  
dlohner (CC0) 

https://pixabay.com/en/sever-digitization-310004a9/



  

● Ticket System

● Initial Auto Reply mit Infos zu Tor

Tor Exit Abuse Handling



  

Transparenz
● Whois Eintrag
● Website auf Exit IP

– ISPA Stopline verlinkt
● Reverse DNS Eintrag
● Abuse Handling



  

2018



  

Unsere Ergebnisse



  
Urheber : W-onroad (CC BY-SA 3.0)

https://de.m.wikipedia.org/wiki/Datei:Hochbeet_holz.jpg



  

20 Tor Relays - Alles außer Zwiebel



  

Traffic
T

iB
Erster Tor Exit

geht online

Erster Tor Exit
geht online



  

Erster Exit Relay: Radieschen

~1 %
exit

probability



  

 

https://metrics.torproject.org/bubbles.html#contact-exits-only



  

● Größter BSD Tor Relay Betreiber

(~90% des Tor Netzes sind Linux Server)

● Größter Non-Exit Relay Betreiber

● Top10 Exit Relay Betreiber

Eckdaten



  

~ 4 Petabyte Traffic
(01.03.2018 - 24.10.2018)



  

(1.10.2018 – 23.10.2018)

Automatisiert generierte Emails (zB fail2ban): [ 27 ]

Händisch:                  [ 2 ]

Behördenanfragen:   [ 0 ]

~12 TB Exit Traffic / Abuse Mail

Tor Exit Abuse Stats



  

Österreich

#9



  

Andere Tor Exit Betreiber in 
Österreich



  



  

Nächste Schritte

● Tor Relay Betrieb
– Skalieren
– Betrieb langfristig aufrecht erhalten
– Erfahrungen austauschen
– Weitere Organisationen motivieren

● Aufklärung für Alle!
● Nächstes Ziel: DNS Privacy Dienst
● Weitere Privacy Services...

x



  

Wie ihr uns unterstützen könnt



  
Quelle: ENISA – European Union Agency for Network and Information Security

https://www.enisa.europa.eu/topics/data-protection/privacy-enhancing-technologies



  

Unterstützung
   Mitarbeiten

   Kontakte knüpfen

   Spendenmöglichkeit
– https://appliedprivacy.net/de/donate



  

     
https://appliedprivacy.net

     @applied_privacy

     https://mastodon.social/@applied_privacy

     contact@appliedprivacy.net



  STICKERS!!!!!11
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